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A PrinterMS Ugyndk a nyomtatok azonositoit, szamlaldit, kellékanyag-szintjeit és allapotat olvassa ki, majd
a szolgaltato PrinterMS-fiokjaba tovabbitja. E dokumentum a telepités jovahagyasahoz és a mikodés
ellenérzéséhez szikséges muiszaki feltételeket rogziti.

1. Nyomtatok

SNMP/IPP/IPPS
Célzott, olvasasi lekérdezések

Nyomtatasi tartalom

Hal6zati hozzaférés

Tavoliiranyitas

Helyi védelem

Leallitas hatasa

_, 2. Helyiligynok _, 3. PrinterMS API
Ellenérzés, helyi adatsor HTTPS /TCP 443
Utemezett tovabbitas Tarolas és jogosult megjelenités

Nem kérdez le dokumentumot, nyomtatasi feladatot, vardlistat, cimjegyzéket vagy
felhasznaloi fajlt; nem kild nyomtatasi feladatot €s nem modosit nyomtatébeallitast.

Kimen8 HTTPS az api.printerms.comfelé; LAN SNMP/IPP. Alapesetben idészakos
felderités és helyi mDNS. Nincs tavoli belépést fogado Ugyndkszerver.

A kimen6 HTTPS-kérések valasza konfiguraciot és meghatarozott miveleti utasitasokat is
kozolhet. Nincs altalanos tavoli parancssor vagy tetszéleges szkriptfuttatasi mivelet.

ElkUlonitett gyUjtészolgaltatas Windows, Linux és macOS alatt. Sajat allomanyok és
hitelesiték hozzaférés-korlatozassal; a token Windows alatt DPAPI-védett (E1), az adatsor
nincs kilon alkalmazasszinten titkositva.

A kozvetlen nyomtatasi utvonal mikdodik tovabb. Az Uj miiszaki megfigyelések és az ezekre
épuléd jelzések szlinetelnek; a felhében tarolt korabbi adatok megmaradnak.

A leiras a felulvizsgalatkor elérheté miikodésre vonatkozik. A tényleges kiadas verzidjat és SHA-256 azonositojat a letdltéoldal, az tigynok
verziojelzése és a telepitési jegyzdkonyv rogziti. A platformok és a telepitési modok eltéréseit a 6. és 9. oldal részletezi.

Adatok és adatminimalizalas
Halozati kapcsolatok

Telepités és jogosultsagok
Felh6, hozzaférés és megbrzés

Fenyegetések és védelmek
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PrinterMS

01/ Kezelt informaciok

Adatleltar - PMS-DCA-SEC-HU

Gyljtott és tovabbitott adatok

A mérési csomagok mUiszaki eszk6zadatokat tartalmaznak. A gazdageép és az Ugyndk mikodésérdl kiulon metaadatok
szlikségesek az aktivalashoz, a hibakereséshez és a kapcsolat felligyeletéhez. Az alabbi mez&k egy része csak akkor
szerepel, ha a készllék kozli, illetve az adott funkcid hasznalja.

Adatkor
Nyomtatéazonositok

Szamlalék

Kellékanyagok
Allapot és hibak
Olvashatosagi

jelzések

Eszkoztamogatasi
beolvasas

Prébaszabaly-
leolvasas

Aktivalasi
metaadatok

Ugynokallapot

Helyi technikai
allapot

Hitelesit6k

Pontos tartalom és cél

Gyari szam, gyartd, modell, nyomtato-IP és elérhet6 firmware-verzio; a
meéres eszkdzhoz rendeléséhez. Helyi USB-kapcsolatnal a loopback cim
nem kerll nyomtaté-1P-ként beklldésre.

Osszes, mono, szines és szkennelési szamlalo, a teljes szamlalo
mértékegysége; mérési idd, esetenként eszkdzlizemidé és szamlalo-
visszaallas jelzése.

Kellék megnevezése, osztalya, szine, szazalékos vagy nyers szintje,
kapacitasa, mértékegyseége és allapota.

Hibabitek, aktiv hibakddok, sulyossag, forras és tisztitott gyartoi hibaleiras;
méreési idd, esetenként teljes lapszam.

A szamlalé-, toner- és hibakiolvasas eredményessége, forrasa, kotott
okkddja, a hasznalt lekérdezési definicio verzidja.

Kifejezett kérésre, vagy ha a szervezet Tulajdonosa belépett az
eszkoztamogatasi programba (lasd 08): egy nyomtatd beépitett, nyomtatds
MIB-againak egyszeri, kitakart beolvasasa, hogy a PrinterMS tamogatast
irhasson egy még nem teljesen olvasott gephez. Opcionalisan a kéré altal
csatolt szamlaldlap- vagy kijelz6foto.

Csak ha a PrinterMS alairt prébacsomagot tesz k6zzé: a napi
szamlaldleolvasaskor az igyndk a probaszabaly szerint is kiolvassa
ugyanazon nyomtaté szamlaldit. Az eredmény nem jelenik meg, nem
szamlazédik és nem irja felll az él6 értéket; csak a szabaly ellenérzésére
szolgal.

A gazdagép neve, platformja, processzorarchitekturaja, tigyndkverzidja és a
gép altal latott privat IPv4-alhalozatok (legfeljebb 16). A szerver a kapcsolat
forras-IP-jét is rogziti.

Verzio, platform, architektura, kapcsolat idépontja, eszkdzszam; figgé és
visszautasitott csomagok szama, adatsorméret, telitettség; frissitési allapot,
kotott hibakod és rogzitett listabdl valasztott hibaok (példaul névfeloldas,
tanusitvany vagy zarolt fajl), URL, elérési Ut és nyers hibaszoveg nélkdl; a
helyi agent . json fajlban megadott IP-cimek és cimtartomanyok (legfeljebb
64); a felhds lista korlatozasi maédja, a kihagyott felhds tartomanyok, a
hatokoron kivili nyomtatok szama, a frissitési mod, a legalacsonyabb
SNMP-verzio és a gyenge SNMPv3-titkositas engedélyezése.

Ismert nyomtatok utvonalai és rendszerleirasai, SNMP-valtozat, korabbi
szamlaloértékek, esedékes mérések, konfiguracio és naplok.

Aktivalasi titkok, sajat eszkdztoken; helyben megadott SNMP community
vagy SNMPv3 felhasznalonév és kulcsok. Ezek nem mérési adatok.

A gylijtésen kiviil es6 tartalmak

Az Ugynok nem olvassa a nyomtatasi, szkennelési, masolasi vagy faxfeladatok tartalmat és torténetét, a spoolfajlokat,
fajineveket, cimjegyzékeket, e-maileket, bongészési el6zményeket vagy billentylleltéseket. Nem kérdez le felhasznaldi

Kezelés helye

Helyben és a
PrinterMS felh6ben.

Helyi adatsor, majd
felhé.

Helyi adatsor, majd
felhé.

Helyi adatsor, majd
felhd.

Helyi adatsor, majd
felhd.

Helyben kitakarva,
majd felhd; 12 honapig.

Felhd; 30 napig.

Az aktivalasi folyamat
és afelhébeli
ugynokrekord.

Allapotjelzés a
felhének; helyi
mUikodési allapot.

Sajat helyi allomanyok.
Ezek teljes tartalmat az
ugynok nem tolti fel
automatikusan.

Aktivalas/API-
hitelesités, illetve helyi
SNMP. Az SNMP-
hitelesiték nem részei a
felhds telemetrianak.

Tamogatasi adatatadas: az igyndk nem tolti fel automatikusan a teljes helyi naplot. Hibajegyhez verzio, OS, idépont, hibakod és
ellendrzott naplorészlet adhatd. Titkot vagy teljes adatkdnyvtarat csak kildn egyeztetett védett csatornan adjon at.

Személyhez kapcsolhato metaadatok. Egy gazdagépnéy, IP-cim vagy szabad szoveges nyomtatomez6 az ugyfeél

kornyezetében személyt is azonosithat. Ezért nem allitjuk, hogy minden miiszaki adat sziikségszerlien személytelen. A
tisztitott hibaszoveg sem jelent automatikus anonimizalast; célszer(i személynevek nélkuli eszkdzelnevezést hasznalni.
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02 / Miiszaki metaadatok

Adatgyliijtési célok - PMS-DCA-SEC-HU

Miért szukségesek ezek az adatok?

A nyomtatomérések mellett a telepités azonositasahoz, a kompatibilis szoftver kivalasztasahoz és a mikodési hibak
feltarasahoz is kezelink miszaki adatokat. Az alabbi tablazat megmutatja, melyik adat milyen lizemeltetési feladatot segit.

Adat
Az ligynok gazdagépneve
(hosztnév)

A kapcsolat forras-IP-cime

A nyomtato belsé IP-cime

Platform és
processzorarchitektira

Ugynokverzio és frissitési
allapot

Gyari szam, gyarto, modell és
firmware

Id6pontok, eszk6zszam és
adatsorallapot

Megadott IP-cimek és
cimtartomanyok

Felhasznalasi cél és értelmezés

Az aktivalas jévahagyodja és az lizemeltetd felismerheti, melyik szamitégépre kertilt az
ugynok. Tobb telepitésnél segit a megfelel® gép kivalasztasaban, példaul hibaelharitas vagy
tavoli karbantartas el6tt. A gépnév nem felhasznalénév és nem hitelesité adat.

A szerver altal latott haldzati forrast rogziti. Kapcsolati hiba vagy incidens vizsgalatakor
Osszevethetd az ligyfél tlzfal- és proxynapléjaval. NAT vagy proxy esetén tobb gép kozos
kilépési cime is lehet; nem feltétlentl a gazdagép belsé IP-je, és dnmagaban nem azonosit
megbizhatdan egy gépet. Aktivalaskor a jévahagyo azt is latja, hogy a cim egyezik-e a
szervezet egy meglévé lgyndokének cimével.

A helyi Ugyndk ezen a cimen éri el a nyomtatoét. A felhdbeli eszkdzrekordban az IT szamara
segit megkeresni az érintett készuléket és kivizsgalni a cimvaltozast vagy elérési hibat. Az
IP-cim ismerete nem biztosit a PrinterMS felhének kdzvetlen belépést az Gigyfél halézataba.

A Windows/Linux/macQS platform és az amd64/arm64 jellegl architektura alapjan
donthetd el, melyik igynokcsomag kompatibilis, és mely karbantartasi méd tamogatott.
Ezek nem a processzor sorozatszamat, teljesitményét vagy az alkalmazott munkajat irjak le.

A tamogatott kiadas és funkcidk ellenbrzését, a frissitési cél kivalasztasat, valamint a
sikeres, sikertelen vagy visszaallitott frissités megkulonboztetését szolgalja.
Hibabejelentésnél segit a problémat a megfelelé szoftververziéhoz kotni.

A gyari szam a mérés megfeleld nyomtatdhoz rendelését, a gyarté és modell a megfelel
kiolvasasi szabaly hasznalatat segiti. Az elérhet6 firmware-verzié kompatibilitasi és
szervizhibak vizsgalatara hasznalhaté. A firmware kiolvasasa nem jelent nyomtatéfirmware-
frissitési jogosultsagot vagy funkciot.

Az utolso kapcsolat és mérés ideje jelzi az adatok frissességét. Az eszkdzszam a felderités
ellen6rzését, a fluggsb/visszautasitott csomagok szama és az adatsorméret az adatkuldési
elakadas felismerését segiti. Ezek mlszaki mukddeési jelzések, nem nyomtatott
dokumentumok tartalmai.

A figyelt nyomtatéi kor meghatarozasara és a felderitési munka kiosztasara szolgalnak. Az
aktivalaskor jelzett helyi alhaldzatok csak javaslatként jelennek meg egy uj halézat
cimtartomanyakeént; a felh6b6él nem megadhato javaslatot a szerver elhagyja, a tobbit a
jovahagyo modosithatja. A felhés cimlista helyi korlatozasi maédja, a kihagyott tartomanyok
és a hatokoron kivili nyomtatdk szama azt mutatja meg a halézat oldalan, hogy a felhés
cimlista mely része nem érvényesul. A multicast felderités kiilon beallitas; a célcimek
tényleges haldzati korlatozasat az tigyfél tlizfalszabalyaival is érvényesitheti.

Mit érdemes az IT-jovahagyaskor rogziteni?

Hasznaljanak személynevet nem tartalmazo gazdagép- és nyomtatdelnevezéseket; hatarozzak meg a figyelt cimeket, a
gyujtési kategoriakat és az adatokhoz hozzaféré munkatarsakat. Az IP és a hosztnév az tigyfél kornyezetében személyhez
kapcsolhato lehet. A gylijtési kategoriak kikapcsolasa nem kapcsolja ki automatikusan az aktivalasi és kapcsolati
metaadatokat; ezekhez jelenleg nincs kilén mezdénkénti tiltas.

A nyomtatdi mérési adatok, a gazdagép metaadatai és a csak helyben tarolt hitelesiték eltéré adatkdrok. Tarolasi helylket az adatleltar,
hozzaférésuket és megbrzésiket a felhébeli adatkezelés fejezete részletezi.

PrinterMS - PMS-DCA-SEC-HU - 1.21 - 2026.10.25.

3/14



PrinterMS Haldzati referencia - PMS-DCA-SEC-HU

03/ Kapcsolatok és tiizfal
Haldézati kapcsolatok és végpontok

Az Ugynok nem biztosit bejové alkalmazaskapcsolatot fogadd szervert, webes kezelbfellletet vagy tavoli asztalt. A
kapcsolatok az Ugyndk felél indulnak; a felderitéshez révid ideig UDP-valaszokat fogadod socketek is nyilnak.
Porttovabbitasra és internet feldl nyitott kezel6portra nincs szukség.

Cél/irany Port, protokoll Feladat és bekapcsolasi feltétel
api.printerms.com TCP 443 Uzemszerti felh6kapcsolat. Aktivalas, telemetria, allapotjelzés,
Kimend, internet HTTPS konfiguracio, tokenkezelés, alairt definiciok és frissitési jegyzék. Ha a

frissitési fajl az agent . printerms . com cimrél nem tolthetd le, az
ugynok (1.9.0-t6l) egyszer ezen a cimen keresztll, eszkdztokennel kéri
le ugyanazt a fajlt.

Engedélyezett nyomtato-IP-k UDP 161 Elsédleges azonositas és olvasas. A felderités cimjeldltjeit is

Kimend, helyi/routolt halozat SNMP megkeresi; azok kozott nem nyomtatd eszkoz is lehet.

Engedélyezett nyomtato-1P-k TCP631 Alapesetben engedélyezett azonositas és tartalék lekérdezés.

Kimend, helyi/routolt halozat IPP/IPPS Helyben teljesen kikapcsolhato.

224.0.0.251 UDP 5353 Alapesetben engedélyezett, id6ben korlatozott ipp. tcpés

££02::fb mDNS /DNS-SD _ipps._tcp keresés. Kulon letilthatd; a scanless maod s tiltja.

Helyi multicast és valaszok

239.255.255.250 UDP 3702 Opcionalis, alapbdl kikapcsolt. Csak engedélyez6 helyi vagy felh6s

f£f02::c WS-Discovery beallitdssal; a scanless maod ezt is tiltja.

Helyi multicast és valaszok

127.0.0.1/::1 TCP 60000-65535 Opciondlis, alapbdl kikapcsolt IPP-over-USB csatlakozd. A kilon

Csak a gazdagépen beldl HTTP/IPP telepitett OpenPrinting ipp-usb szolgaltatast kérdezi le; nem
altalanos helyi portpasztazas.

A gazdagép beallitott névfelolddi A helyi DNS- A felhdcimek feloldasahoz. Az Gigyndk nem ir el sajat nyilvanos DNS-

OS-szolgaltatas szabaly szerint kiszolgalét. AHTTPS elérés IPv4-en vagy IPv6-on is torténhet.

Telepités és frissités: kiilén engedélyezési kor

A nyilvanos letoltéoldal az agent .printerms.com cimen, HTTPS-en érhetd el; a nyilvanos oldal, telepit6 és parancs nem
tartalmaz titkot, és a telepité gépen nincs sziikség PrinterMS-bejelentkezésre. A kiadasi fajlok és a parancsalapu telepités a
github.com/PrinterMS/agent-releases tarhelyet hasznalhatjak, GitHub altal kijel6lt letdltési hosztra torténd
atiranyitassal. A rovid telepitéparancsok (curl -fsSL https://agent.printerms.com/install.sh | sudo sh, illetve
irm https://agent.printerms.com/install.psl | iex)aZz agent.printerms.comcimrélegy kis inditdszkriptet
toltenek le, amely a rogzitett kiadas telepit6jét csak az SHA-256 lenyomat (Windows alatt a PrinterMS digitalis alairasa)
egyezése utan futtatja rendszergazdaként; a szkript egyetlen, az utolsé sorban meghivott fliggvény, igy egy megszakadt
letdltés semmit nem futtat. A let6ltéoldalon a hosszabb, lenyomattal rogzitett ,Ellendrzott telepités” parancs is elérhetd.
Docker esetén a kivalasztott képtar (jellemzéen gher. io) elérése is sziikséges. A Windows Setup a gépen csak jovahagyott
aktivalas utan véglegesit; Linux, macOS és Docker alatt a szolgaltatas el6bb telepll, és a jévahagyasig felderités és
adatkuldés nélkul varakozik.

Telepitésilink: alink az agent.printerms.com/t#TOKEN oldalt nyitja; a token a # utani részben van, igy a bongészé az
oldal lekérésekor nem kuldi el. A Windows Setup és a macOS-csomag a sajat fajinevébdl (PrinterMs-Agent-Setup-
TOKEN.exe), aZ install.sh a DCA_INSTALL_ TOKEN_ FILE fajlbdl (induldskor torli) vagy a DCA INSTALL_TOKEN valtozobol
olvassa, ezért a linket, a fajlt és a parancsot a lejaratig titokként kell kezelni. Sikertelen linkes telepitésnél csak a token és egy
rogzitett hibakdd (példaul PMs-s001) megy az api.printerms.comcimre.

Windows telepités/frissités kozben az operacids rendszer a kiadas alaird- és idébélyeg-tanusitvanyanak lancat és
visszavonasi allapotat ellenérzi. A tanusitvanyban megadott PKI/CRL/OCSP végpontok TCP 80/443 elérése szikséges
lehet. Ezek a letoltési és bizalmi kapcsolatok nem nyomtatdi telemetriat tovabbitanak.

Minimalis tizemeltetési szabaly. A nativ, kézzel frissitett telepitéshez az APl TCP/443 és a valasztott nyomtatdi
protokollok elegenddk, a névfeloldas és a szlikséges valaszforgalom mellett. Letoltéshez a konkrét kiadas tényleges
URL-lancat kell jovahagyni. Automatikus frissitést csak ismert, kiadashoz kotott célhosztokkal szabad engedélyezni;
nincs altalanos internetelérési igeny.

A felhészolgaltatok belsé adatutja nem igényel kdzvetlen adatbazis-, Google Cloud- vagy AWS-kapcsolatot az ugyfél Ugyndketdl. A
weboldal és a telepités haldzati forgalmat kildn kell értékelni az allando gyUjtészolgaltatastol.
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PrinterMS Protokollok és hatokor - PMS-DCA-SEC-HU

04 / Biztonsagi beallitasok
Felderités és lekérdezési protokollok

Olvasasi miiveletek és titkositas

SNMP: az ligynok GET és korlatozott tablalekérdezési miveleteket hasznal; nem kild SNMP SET-et. A nyomtaton
kizarolag olvasasi jogosultsagu hozzaférést kell biztositani. Az snmp.min_version a legalacsonyabb kiprobalt verzio: vi
(alapérték) esetén a beallitott v3 utan v2c¢, majd v1, v2c esetén vl nélkll, v3 esetén csak v3, community nélkil. A vl/v2c
community és forgalom titkositatlan; a gyari public csak megadott community hianyaban hasznalatos.

Szigoru SNMPv3-kérnyezet: az SNMPv3 csak megfelel6 authpriv bedllitassal biztosit hitelesitést és titkositast; MD5-
vagy DES-alapu hitelesitd csak snmp.allow weak v3_ crypto: true melletttoltédik be (lasd 09, F1).

IPP: kizardlag Get-Printer-Attributes muvelet torténik, nyomtatasi feladat bekuildése nélkll. A kdzvetlen IPP alapbol
titkositatlan HTTP-t hasznal. IPPS-hez az operacios rendszer tanusitvanybizalma vagy egy adott nyomtato el6re jovahagyott
SHA-256 tanusitvanylenyomata hasznalhaté. IPPS-ellenérzési hibanal az adott IPPS-uUtvonal nem esik vissza titkositatlan
IPP-re.

Hatokor, gyakorisag és terhelés

A felh6bdl kapott cimlista els6bbséget élvez a helyi cidrs beallitassal szemben, de csak két korlaton belul. Abban csak
maganhaldzati, CGNAT (100.64.0.0/10) vagy IPve ULA cim, illetve ilyen, legfelijebb 65 536 cimes tartomany lehet;
nyilvanos, loopback, link-local vagy felh6s metaadat-cimet (példaul 169.254.169.254) a szerver nem fogad el, az (igynok
kihagyja és jelenti. A helyi remote_config.scan_ranges bedllitds bounded értéke a felhds listat a helyi cidrs altal lefedett
részre szUkiti, 1ocked értéke kizarja (lasd 09). Felhds lista nélkiil a helyi lista, ennek hianyaban a helyi maganhalézati
interfészek tartomanya érvényes. Minden nyomtatoi kapcsolat, az ismert nyomtatoke is, ezen a hatokoron belll marad. Az
ugynok a helyi lista felh6bdl is megadhato elemeit jelenti, igy a webes fellilet megmutatja, ha abban a felhés listan kivli cim
szerepel; a felhds listaba csak egy jogosult felhasznalod veheti fel. A VPN-, alagut- és konténerinterfészek szlirése nem
helyettesiti az IT altal jovahagyott cimlistat és tlizfalszabalyt.

Miivelet / korlat Alapérték és kivételek

Ujrafelderités 30 percenként; inditaskor, hatokorvaltaskor és kezel6i kérésre is. Aktiv/tartalék csoportban a tartalék
Uugynok nem végez rendszeres gyUjtést.

Szamlalé / kellék / Szamlalé és kellék: alapbdl naponta; halézatonként kuldn allithatd éranként és 90 naponként kdzott.

allapot / heartbeat Allapot: 15 percenként; heartbeat: 5 percenként. Uj eszkdz, elmaradt mérés, elszamolasi forduld vagy
kézi kérés tovabbi leolvasast indithat.

Felderitési keret Alapbol 8192 cim ciklusonként, 50 ms inditasi koz (legfeljebb kb. 20 Uj cim/s). Ezek konfiguracios
értékek, nem minden kiadasra érvényes teljesitménygaranciak.

Parhuzamossag/ Altalanos alapérték: 16 felderitési feladat; a nativ Windows Setup 64-et allit be. SNMP-varakozas: 2 s,

varakozas 1 Ujraprobalkozas. Egy cim tobb protokollkérést is kaphat.

Felderités nélkili, sziikitett beallitas

Az alabbi részletet az érvényes agent . json megfeleld mezbibe kell beilleszteni. Példacim helyett jovahagyott nyomtaté-1P-t
kell megadni; a felhében beallitott cimeknek is egyeznitk kell.

{

"cidrs": ["192.168.10.25"],

"discovery": { "scanless": true },

"ipp": { "disabled": true },

"updates": { "mode": "managed" },

"remote config": { "scan ranges": "locked" }
}

Ez SNMP-alapu miikddést tart meg, és tiltja a tartomanykibontast, az mDNS-t, a WSD-t és az IPP-t. IPP megtartasahoz a disabled
értéke legyen false; csak az mDNS kulon tiltdsahoz ipp.mdns_disabled: true hasznalhatd. A helyi médositas utan a szolgaltatast
Ujra kell inditani. Egy puszta IP-lista nem helyettesitia scanless: true beallitast. A locked érték miatt a felhé nem bévitheti a hatokort.

Eszkdzazonossag: a nyomtato altal kozolt egyértelmu gyari szam szukséges; az IP-cim, a hirdetett név vagy UUID
6nmagaban nem elég. A kdd minden mérésnél Ujra igazolja a gyari szamot. Ez az 6sszerendelési hibakat csdkkenti;
titkositatlan protokollon nem jelent kriptografiai eszkdzhitelesitést.
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05/ Telepitési hatas

Telepités és futasi jogosultsagok

A telepités helyi adminisztratori jogosultsagot igényel, PrinterMS-felhasznaldi jelsz6t nem. A szolgaltatas rendszerinditaskor
elindul, hibas kilépés utan pedig a szolgaltataskezeld ujraindithatja.

Telepitési mod

Nativ Windows

Linux/systemd

macOS / launchd

Docker

Futasi jogosultsag

A gyUjté: NT SERVICE\printerms-agent. Két
kulén, igény szerint inditott karbantartasi
szolgéltatds: LocalSystem.

Elkllonitett printerms-agent felhasznald.
Kulon rovid életli root segédfolyamat a
karbantartashoz.

A gyljté LaunchDaemon a rejtett,
bejelentkezésre nem hasznalhatd _printerms
fiokkal fut, az agent . json fajlt csak olvassa.
Frissitéshez és tavoli leszereléshez kuldn root
LaunchDaemon (E2).

A kiadasi Dockerfile nem root felhasznalot
hasznal (65532). Az allapothoz irhatod kotet
szlkséges.

Szolgaltatasok és alapértelmezett helyek

Windows program /
konfiguracio

Windows allapot / telepit6é

Windows-szolgaltatasok

Linux

macOS

Docker

Gazdageép és jogosultsagok - PMS-DCA-SEC-HU

Hatas és tAamogatasi keret

Az els6édleges telepitési ut. x64 Windows 10/11,
Windows Server 2016 vagy ujabb technikai
célplatform; csak az tigyfél altal tamogatott,
frissitett OS-kiadason telepitendd.

x64/arm64 kiadas; irasvédett rendszertertlet,
korlatozott irhatd allapotkonyvtar, Gres capability-
készlet, eszkdz- és kernelkorlatozasok.

Xx64/arm64 binaris. A menedzselt Mac-
kdrnyezethez szikséges alairasi/notarizacios és
telepitési bizonyitékot kiadasonként ellenérizni
kell; a binaris elérhetésége 6nmagaban nem ilyen
igazolas.

A konténerképet az IT cseréli. A LAN-Utvonal és
multicast-elérés a host/bridge/Desktop haldzati
maodtol figg; kilon ellen6érzendé.

C:\Program Files\PrinterMS\Agent\printerms-agent.exe

C:\Program Files\PrinterMS\Agent\agent.json

C:\ProgramData\PrinterMS\Agent

C:\ProgramData\PrinterMS\Installer (telepitési, helyreallitasi és diagnosztikai allomanyok)

printerms-agent

printerms-agent-decommission-helper

printerms-agent-update-helper

/usr/bin/printerms-agent
/etc/printerms-agent/agent.json

/var/lib/printerms-agent; karbantartaskor védett /run és frissitési allapotteriiletek is

hasznalatosak.

/usr/local/bin/printerms-agent

/Library/Application Support/PrinterMS/Agent (agent.json; allapot: Data)
/Library/LaunchDaemons/com.printerms.agent.plist; kilon frissitési és leszerelési

LaunchDaemon is telepdl.

Adata_dir/DCA_DATA DIR altal kijelolt tartos kotet. A tényleges elérési ut és ujrainditasi szabaly

a konténer telepitési leirasanak része.

A gazdagép modositasanak hatara. Sajat kdnyvtarak, szolgaltatasok, ACL-ek és eltavolitasi bejegyzés készulnek.
Nyomtatodriver és nyomtatasi utvonal nem valtozik. Az opcionalis ipp-usb kilon szoftver, sajat USB-jogosultsagokkal.
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06 / Helyi adattarolas

Helyi allomanyok és folytonossag - PMS-DCA-SEC-HU

Helyi adattarolas és megorzés

Allomany / csoport

agent.json
device_token

outbox.db

known_devices.json

reset_baselines.json
anchor_state
agent_role

agent.log és mentései

Definiciok, frissitések,
telepitéallapot

Tarolasi védelem

Tartalom

Haldzati és miikodési beallitasok; SNMP-
hitelesiték, ha megadtak 6ket; kiilon fajlban az
ugynok API-tokenje.

bbolt adatbazis: tovabbitasra varé JSON mérési
csomagok; kuldén részben a végleg
visszautasitott vagy hibas csomagok.

Gyari szamok, cimek, IPP-utvonalak,
rendszerleirasok, lekérdezési mod, utolso sikeres
megfigyelés és esedékes mérések.

Szamlalé-visszaallas felismeréséhez hasznalt
elézmény, elszamolasi fordulo és aktiv/tartalék
szerep.

Indulés, kapcsolat, felderités, hibak, miveletek.
Tartalmazhat IP-cimet, gyari szamot, helyi
utvonalat és technikai hibaszdveget; az aktivalasi
kodot csak kitakarva (lasd 09, E4).

Alairt definicio/jegyzék, visszalépést tiltd allapot,

letoltott jelolt, korabbi binaris és tranzakcios
diagnosztika.

Meg6rzés / torlés

A telepités élettartamaig, modositasig
vagy tokenrotacioig. Teljes
eltavolitaskor toérlendok.

A sikeresen atvett csomag logikailag
torlédik. A visszautasitott csomag
megmarad diagnosztikahoz/
Ujrakuldéshez; nincs automatikus
id&alapu helyi lejarat.

A készuléknyilvantartas frissul; 7
napja nem igazolt nyomtato
kikerulhet. A lemezallapot futas
kozben frissuil.

Uj allapot fellilirasaig, illetve teljes
eltavolitasig; nincs minden fajlra
koz0Os idékorlat.

Méret szerinti forgatas: 5 MiB aktiv
naplo, legfeljebb 3 korabbi fajl. Ez
meéretkorlat, nem napokban megadott
megoérzeés.

A frissités/telepités életciklusa és
takaritasa szerint. Sikertelen mulvelet
helyreallitasi allomanyokat hagyhat.

Windows alatt szolgaltatasazonositdhoz kotdtt ACL-ek, Linux és macOS alatt elkldnitett felhasznalo és korlatozott

allomanyjogok védik a sajat adatokat. Windows alatt az eszkdztoken gépszinti DPAPI-védelmet kap (E1); az adatsor, mas
rendszeren a token is, nem kap kiilén alkalmazasszintii titkositast. A szikséges lemeztitkositast, biztonsagi mentést és
adminisztratori hozzaférés-védelmet a gazdagép IT-szabalyai biztositjak.

A logikai rekordtorlés nem biztonsagos lemeztorlés: a bbolt felszabadult lapokat Ujrahasznal, és nem zsugoritja a fajlt
minden atvétel utan. Az adminisztratori hozzaférés a helyi adatokat is elérheti. A tokenfajlt és a teljes adatkdnyvtarat nem
szabad masik ugynok klonozasara hasznaini.

Internetkimaradas és megtelt adatsor

A mar lemezre irt mérések Ujrainditas utan is megmaradnak. Az Ugyndk atmeneti kapcsolati hibanal késleltetve
ujraprobalkozik; sikeres API-atvételig nem torli a csomagot. A szerver atvételi visszaigazolasa a befogadast jelenti, a tovabbi

feldolgozas kulon [épés.

A teljes helyi keret 5000 csomag vagy 512 MiB logikai csomagtartalom, beleértve a visszautasitott csomagokat. Ebbél
200 csomag és 32 MiB hibajelzéseknek fenntartott tartalék. A fizikai adatbazisfajl és az egyéb allomanyok miatt a teljes

lemezhasznalat nagyobb lehet.

A kimaradasvédelem korlatja. Telit6déskor a meglévé bizonyiték megmarad, de U] pillanatfelvételek tarolasa
korlatozddhat. Rovid életi hibak elveszhetnek; leallitott vagy alvo gazdagép nem mér. A sor nem jelent korlatlan
kieséstlirést vagy altalanos adatvesztés-mentességi garanciat.

A systemd journal, a macOS kulon stderr-napléja, a Windows-telepit naploi és a konténernapldk megdérzését kilon kell kezelni; az
agent . log forgatasi korlatja ezekre nem vonatkozik.
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07 / Adatut a szolgaltatasban
FelhObeli adatkezelés és hozzaférés

Az UgynOk az api.printerms.com API-n keresztll a hozza rendelt szervezethez és halézathoz kiildi az adatokat. Az APl az
eszkoztokenbdl allapitjia meg az igynok jogosultsagat; a telemetria nem adhat szabadon masik szervezetazonositot. A
kéddal aktivalt tgyndk a jovahagyas utan az elsé méréstdl megbizhato; a jovahagyast a szervezet jogosult felhasznaléja
adja meg a futtatd gép adatainak ismeretében. A megjelenitést szervezeti jogosultsagellendrzés és adatbazisoldali,
soronkénti hozzaférési szabalyok (RLS) korlatozzak.

Szolgaltatasi elem Szerep a DCA adatutjaban Dokumentalt hely

Google Cloud/ Cloud Run API és hattérfeldolgozas, mlszaki kérések Belgium, europe-west1.
kezelése.

Google Cloud Felhébeli adatbazis és fajltarolas, napi Belgium, europe-west1; mentések
mentésekkel. az EU-n beldl.

Amazon Web Services A PrinterMS felhasznaldéinak hitelesitése frorszag, eu-west-1.
(Amazon Cognito).

Cloudflare Weboldal, let6ltéoldal és DNS/CDN-kiszolgalas; Globalis peremhalézat; nem az
webes kérési metaadatok. Ugynok helyi mérési adatbazisa.

E-mail és tamogatas Bekapcsolt értesitések és kilon elkildott Az alfeldolgozoi jegyzék szerint. A
tamogatasi megkeresések. tamogatasi levelezés nem kizardlag

EU-régios.

Az EU-régios elsédleges tarolas mellett jarulékos nemzetkozi tAmogatasi vagy szolgaltatoi hozzaférés lehetséges. Szolgaltatok és
tovabbitasi feltételek: printerms.com/alfeldolgozok.

Hozzaférés és felel6sség

A nyomtatélizemelteté szervezet megfelelé megtekintési joggal rendelkez6 felhasznaldi férnek hozza a sajat adatokhoz; a
konfiguracio, tokenkezelés és eltavolitas kilon modositasi/torlési jogosultsaghoz kotott. A PrinterMS szolgaltatoi
Uzemeltetése privilegizalt rendszer-hozzaférést igényelhet; az RLS nem jelent az adatbazis-lizemeltetével szembeni
titkositast.

Az Ugyféllel kozvetlenll szerz6d6 nyomtatélizemeltetd hatarozza meg a gyljtés céljat és jogosultjait; a PrinterMS
adatfeldolgozdi szerepét az adatfeldolgozasi megallapodas rogziti. Személyhez kapcsolhato technikai adatra is ezek a
feltételek alkalmazandok. A titoktartasi, incidensjelzési és ellenérzési feltételek kozvetlenll elérheték a dokumentum végeén.

Megdbrzés és torlés

Felhébeli adatkor Dokumentalt miikédés

Lezart nyers bekuldési Alapértelmezett takaritas: szamlalo- és kellékadatnal 7 nap, egyéb bekuldésnél 30 nap.

feladatok Folyamatban Iévé/uUjraprobalhaté munka nem ilyen lezart rekord.

Részletes DCA miszaki Kellékadat: alapbdl 90 nap; allapot: 30 nap; megszlint riasztas: a megszlinéstdl 180 nap. Az aktiv
elézmények hiba és az aktudlis eszkdzpillanatkép nem ezen idékorlat szerint térlédik.

Méroallasok és Uzleti A szervezet adatallomanyanak részei. Egy Ugynok eltavolitasa vagy eszkdz deaktivalasa nem
eszkdzrekordok torli automatikusan a korabbi adatokat.

Eszkdztamogatasi 12 hdnap utan torlédik, a kérés eredménye megmarad; csak a PrinterMS munkatarsai latjak. A
beolvasas és fotd szervezet torlésével egyutt torl6dik.

Probaszabaly-eredmények 30 nap utan torlédnek; nem jelennek meg és nem szamlazédnak.

Fiok megszlinése / Az adatfeldolgozasi megallapodas szerinti export, 30 napos visszaadasi/tlrelmi id6 és végleges
adattorlés torlés; jogszabalyi megbrzési kivételekkel.

A mszaki el6zmények idéablakai kiszolgaldoldali alapértékek; az éles konfiguracioé és a takaritdfeladat miikodése hatarozza meg a
tényleges végrehajtast. Szerzédéses kovetelmény esetén a konkrét adatkorre érvényes megdérzést irasban kell rogziteni.

Mentés és visszaallitas. Az adatfeldolgozasi megallapodas 9.3 pontja szerint az adatbazisrél naponta automatikus,
titkositott mentés készil az EU-n belll, hét napra visszamendleg idépont szerinti visszaallitassal (PITR) és heti teljes
exporttal; a mentéseket legfeliebb 42 napig 6rizzUik. A helyi adatsor nem felhnémentés. Sajat archivalasra export
hasznalhatd; kilon RPO/RTO-vallalas csak kifejezett megallapodassal tekinthetd biztositottnak.
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08/ Aktivalas, utasitasok, frissités
Aktivalas, tavoli miiveletek és frissités

Aktivalas kéddal és jovahagyassal

Telepités utan az Ugyndk ABCcD-EFGH aktivalasi kddot mutat; ez 60 percig érvényes, és legfeljebb 7 napig automatikusan
megujul. Az agents.create jogosultsagu PrinterMS-felhasznalé az Halézatok — Uj ligynék meniiben a gépnéy, a verzio, a
forras-IP és az észlelt alhaldzatok alapjan elutasitja a kérést, vagy uj vagy meglévé halézathoz rendeli a gépet. Hibas kodra
felhasznaldnként 15 percenként 10, szervezetenként dranként 30 probalkozas jut.

A révid kéd nem jogosit tokent kérni: az eszkdztokent csak a kildn, 256 bites privat eszkdzkdd birtokosa veheti at. A token
gépi API-hozzaférés, nem felhasznaldi munkamenet; visszavonhato és rotalhatd. Az Ggynok kijelzi, hova csatlakozott;
bekapcsolt értesitéseknél a jévahagyasrol biztonsagi e-mail megy.

Telepitésilink: az agents.create jogosultsagu felhasznalod szervezethez, ligyfélhez és haldzathoz kotott, legfeljebb 30
napig és 1-10 telepitésre érvényes, visszavonhato linket vagy e-mail-kampanyt készithet. A 128 bites tokenbdl a szerver
SHA-256 lenyomatot és az jrakildéshez titkositott masolatot tarol. Ervényes tokennel a kérés a kotdtt haldzatba
automatikusan jovahagyodik; az eszkdztokent ekkor is csak a 256 bites eszkozkdd veszi at, a Setup a tokent nem menti el,
elutasitott tokennél kddos aktivalas jon. Minden hasznalatrdl e-mail megy, a naplo rogziti; a Windows Setup csak olvashaté
PrinterMS Ugynék allapota” parancsikont tesz fel.

A felh6bdl kozolheté miiveletek

Miivelet Hatas és korlat

Konfiguracio Cimtartomanyok, leolvasasi Utem, gy(jtési kategoriak, aktiv/tartalék szerep; WSD és helyi USB-
csatlakozo engedélyezése. A felhds cimlista csak a 09. fejezet B1 és B2 szabalyan belul érvényes.

Azonnali lekérdezés Felderités, szamlalo-, kellék- vagy allapotlekérdezés. A feldolgozo csak elére meghatarozott
parancsneveket fogad; nincs tetszéleges shellparancs vagy feltoltott szkript.

Eszkdztamogatasi Csak egy agents.edit jogosultsagu felhasznalé tajékoztatas utani, kifejezett kérésére, egy mar

beolvasas felderitett nyomtatéra. Ha a Tulajdonos kulon belépett az (alapbdl kikapcsolt) eszkoztamogatasi

programba, a PrinterMS éjszaka (20:00-06:00) Utemezhet beolvasast az elmult 48 éraban latott
nyomtatokra, futasonként legfeljebb tizet, tipusonként és firmware-verzionként az 6sszes tgyfél
kozott legfeljebb egyet. Az Ugyndk egyszer, lassitva, nyomtatas kozben nem, legfeljebb 5 percig
olvassa a beépitett MIB-agakat. Nem olvassa a nyomtatasi naplét, a cimjegyzéket, a felhasznaldkat
és a haldzati tablakat. A gyari szamot, az IP- és MAC-cimeket, az e-mail-cimeket, a gépneveket, a
telefonszamokat és a hosszu szovegeket helyben kitakarja (09, F6), a szerver ezt Ujraellendrzi.

Helyi korlatozasok A scanless, az IPPteljes tiltdsa, a helyi managed frissitési mod és a support.device _walks:
disabled (vagy DCA DEVICE_ WALKS=disabled) korlatot jelent a kapcsolodd muiveletekre. A
beolvasas tartalma el6re, helyben megnézhet6: printerms-agent --walk-device
<nyomtaté6-IP> --walk-out <aj fajl>ugyanaztirja helyifajlba, és semmit nem kuld el.

Token és leszerelés Tokenrotacio, visszavonas és tavoli oneltavolitas. A leszerelés a telepitéskor Iétrehozott, korlatozott
feladatu privilegizalt segédet hasznalhatja.

Lekérdezési definicio Onalléan alairt, korlatozott adatformatum maédosithatja a tAmogatott kiolvasasi szabalyokat. Nem
adhat végrehajthatd kddot, altalanos szkriptet vagy Uj haldzati célcimet.

Az utasitasokat az Ugynok a sajat HTTPS-kérésének valaszaban kapja. Offline gépen nem hajtédnak azonnal végre. A helyi naplok
miUveleti eseményeket tartalmaznak; a felhébdl inditott valtozasokat a szervezet napldja rogziti (09, B3).
Programfrissités és kiadasi bizalom

Frissitési mad: a PrinterMS szervezeti vagy haldzati beallitasa dont, ezt kdveti az Uj telepités updates.mode: automatic
modja. Az IT parancssorbol szigorithat: updates.mode: approval mellett csak kérésre, managed mellett soha nem teleplil
kiadas. Minden onfrissitéshez legalabb két alairas és 24 6ra varakozas kell (09, A1, A3, A4).

Nativ Windows Setup: a cserét egy kulon LocalSystem jogosultsagu nativ folyamat végzi, amely ellenérzi a manifest
alairasat, az SHA-256 azonositot és a rogzitett PrinterMS Authenticode-azonossagot. A csere utan hitelesitett
allapotjelentést var, hibanal visszaallitja az el6z6 binarist; PowerShellt nem hasznal.

Mas nativ utak: ugyanigy ellenériznek és visszaallitanak; széles éles hasznalatuk nem igazolt.

Docker: a konténer sajat képét nem irja at, az uj képet az IT telepiti; a managed méd csak a programcserét tiltja.

Végpontvédelem. Az alairas ellendrizhetd eredetet ad, nem helyettesiti az EDR-szabalyokat; kivétel csak igazolt

kiaddhoz vagy pontos hashhez és sz(k utvonalhoz tartozzon. A VirusTotal csak a nyilvanos kiadasi fajlokat kapja,
ugyféladatot nem.
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09/ Fenyegetésmodell

Fenyegetések és védelmek - PMS-DCA-SEC-HU

Fenyegetések és beépitett védelmek

Az alabbi tablazat azokat a hiba- és visszaélési helyzeteket sorolja fel, amelyek ellen az Ugyndk és a PrinterMS felhé
kédszinten véd, a védelem hataraival egyutt. A sorazonositok allandok, igy a jévahagyasi jegyz6konyv hivatkozhat rajuk. A

harmadik oszlop azt mutatja, mit allithat be helyben az IT, és milyen kockazat marad.

Fenyegetés

B1 - Felhds cimlista
Hibas vagy jogosulatlan
felhés bedllitas az SNMP-
lekérdezéseket, a
titkositatlan v1/v2c
community-vel egydtt,
internetes cimre, a
gazdagépre vagy felhds
metaadat-szolgaltatasra
iranyitja.

B2 - Helyi korlat

A felhés lista a helyileg
jévahagyottnal szélesebb
halézatot pasztaztat,
felhébdl bekapcsolja a
WSD-t vagy a helyi USB-
csatlakozot, vagy egy
korabban megismert,
azota hatokoron kivali
nyomtatot tovabb
kérdeztet.

Beépitett védelem

A felhébél csak maganhaldzati (10.0.0.0/8,
172.16.0.0/12,192.168.0.0/16), CGNAT
(100.64.0.0/10) vagy IPv6 ULA (£c00::/7) cim vagy
tartomany adhaté meg, tartomanyonként legfeljebb

65 536 cimmel: IPv4 esetén legalabb /16, IPv6 esetén
legalabb /112 elétaggal. Nem adhaté meg nyilvanos cim,
loopback (127.0.0.0/8, ::1), link-local
(169.254.0.0/16, fe80::/10), felhés metaadat-cim
(169.254.169.254,100.100.100.200,
£d00:ec2::254) vagy azt tartalmazd tartomany,
multicast, broadcastés 0.0.0.0/8. A szerver az Uj
felhds bejegyzést elutasitja, a telepitd altal javasolt
tartomanyok kdzul a nem megengedetteket elhagyja. Az
Ugynok a kapott listara ugyanezt a szabalyt alkalmazza: a
nem megengedett elemet kihagyja és jelenti; ha semmi
sem marad, a helyi engedélyt hasznalja.

Az agent.json remote_config.scan_ranges mezlje
(vagy a DCA_REMOTE_SCAN_RANGES kérnyezeti valtozo)
korlatozza a felhés listat. open (alapérték): a B1
szabalynak megfelel6 felhds lista érvényes. bounded:
csak a helyi cidrs altal, Ures lista esetén a gép sajat
halézatai altal lefedett felhds elemek. locked: egyetlen
felhds tartomany sem, csak a helyi engedély. Minden
nyomtatdi kapcsolat (felderités, szamlalé-, kellék- és
allapotlekérdezés, eszkdztamogatasi beolvasas)
egyetlen hatékor-ellenbérzésen megy at, a mar ismert
nyomtatoknal is: a hatokdron kivili nyomtaté nem kap
kérést, és kikerul a nyilvantartasbol. Az Ugyndk jelenti a
maodot, a kihagyott tartomanyokat és a kivil esé
nyomtatok szamat; a webes fellilet ezeket a halézat
oldalan mutatja.
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Nyilvanos tartomany csak helyben, az
agent.json cidrs mez6jében adhatd
meg; ez az IT kifejezett dontése. A
korabban tarolt, mar nem megengedett
felhés bejegyzés megmarad, és mas
maodositast nem akadalyoz; a halézat
oldalajelzi, és egy Iépéshen
eltavolithato. A szabalyt még nem
ismerd régebbi Ugynok ezt a
bejegyzést tovabbra is hasznalja, ezért
érdemes eltavolitani.

Az alapérték open, ezért a korlatot az
IT-nak kell beallitania; a modositas a
szolgaltatas ujrainditasa utan
érvényes. bounded és locked
maodban a felhé a WSD-t és a helyi
USB-csatlakozét nem kapcsolhatja be,
csak ki. Munkamegosztasos halézaton
egy nyomtatot csak akkor olvas az
ugynok, ha a szerver altal kiosztott
munkakor és a helyi korlat is lefedi. A
gépen bellli IPP-over-USB
csatlakozora a hatokor nem
vonatkozik.
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Fenyegetés

C1- Szamlaléugras
Téves leolvasas vagy
manipulalt nyomtaté
egyetlen leolvasasban,
egy nap sok kis
|épésében, vagy egy
olyan leolvasas utan,
amelyb6l a szamlalé
hianyzott, valészer(tlendl
nagy
szamlalondvekedést
jelent, amely dijként
kerulne a szamlara.

D1 - Eszkozatvétel

Egy tartalék vagy idegen
csomopont, vagy egy
masik haldzat iigyndke
ugyanazt a nyomtatot
jelenti, és a sajat
szamlaloival atveszi vagy
megkettdzi a szamlazott
sort.

E4 - Aktivalasi kéd a
napléban

Egy hibajegyhez csatolt,
naplégydjtébe tovabbitott
vagy mas altal olvashaté
naplébdl egy harmadik fél
kiolvassa a még érvényes
aktivalasi kodot, és a sajat
PrinterMS-fidkjaban
hagyja jova a gépet.

F1- SNMP-visszaesés
A v3-ra beallitott Ggyndk
v2c vagy vl
prébalkozassal
titkositatlanul kuldi a
community-t, akar a gyari
public értéket, vagy
gyenge, MD5- vagy DES-
alapu v3-hitelesitét
hasznal.

Beépitett védelem

A Platform csomagban a szerver minden
ugynokleolvasast mér az eszkdz eldz6 allasahoz, és
minden szamlazott szamlalot (fekete-fehér, szines,
szkennelés) a sajat utolsd ismert értékéhez: a legutdbbi
olyan korabbi napi Ugynokleolvasashoz, amely
tartalmazza, visszamendleg addig a leolvasasig,
amelyhez a szamlazas méri (a legutdbb szamlazott,
kiszallitaskori vagy beszerzéskori leolvasas). Ha a
nyomtatd szamlazasa az igynokdn alapul, minden
szamlalot ehhez a szamlazasi leolvasashoz is mér, és ez
potolja a hianyzé vagy régebbi utolsé ismert értéket, igy
az ugrast akkor is visszatartja, ha a nyomtaté elsé
Ugynokos napjara vagy e leolvasas napjara esik, vagy ha
kés6bb korabbi datummal rogzitenek kiszallitaskori vagy
beszerzéskori leolvasast. Ha egy szamlalo az el6z6
allashoz képest eltelt naponként (legalabb egy napra
vetitve), vagy az utolsé ismert értékéhez, illetve a
szamlazasi leolvasashoz képest naptari naponként tobb
mint 20 000 oldallal né, az eszkdz szamlaloit visszatartja
(counter_ jump): amig egy
readings.financial.manage €Sprinters.edit
jogosultsagu felhasznald a nyomtaté oldalan,
megerdsités utan nem dont, nem keletkezik leolvasas és
nincs szamlazas. Uj alapérték: a kbvetkezd leolvasas dij
nélkdli kiinduldpont. Szamldazas a mért értékkel. a
kovetkez6 leolvasast csak az el6z6 allashoz méri, és a
legutdbb szamlazott allashoz mérve, az ugrassal egytitt
szamlazza; az aznapi késébbi leolvasasok nem
tarolddnak, a kdvetkezd napot ehhez méri. Barmelyik
dontés utan a leolvasasokat a késébb rogzitett
szamlazasi leolvasashoz, korabbi datummal is, ismét
méri, és a dontés hatasa megsz(inik, ha az eszkdzt masik
nyomtatéhoz rendelik vagy levalasztjak. A
szamlaléértelmezés valtozasabol ered6 torést
(counter_rule) minden csomag visszatartja, és csak Uj
alapértékkel oldhato fel.

Haldzaton belll az eszkdz ahhoz a csoméponthoz kotve
marad, amelyik jelentette. Masik csomdpont csak akkor
veszi at, ha aktivra allitott vagy az aktiv helyet tartja, és a
megfigyelése nem régebbi, vagy ha az eddigi csomodpont
mar nem aktiv (példaul visszavontak). Mas csomopont
jelentésébdl az azonosito-, kellék- és allapotadat frissul, a
szamlalé nem tarolddik és nem szamlazaodik. A Platform
csomagban, ha a nyomtatot mar egy masik halézat
eszkoze szamldlja, az Uj eszkdz nem kapcsolddik hozza,
és a felllet megnevezi a szamlalé halézatot; az
Osszekapcsolas (agents.edit ésprinters.edit)
ugyanabban a lépésben levalasztja a masik hal6zat
eszkozét.

Az ligynok és a Windows Setup naplobejegyzései
(példaul agent . 1log) a kodot csak kitakarva tartalmazzak
(aB**x—***xx): az els® két karakter marad, a koéd tobbi
része és hossza nem. A teljes kédot csak a kezelének
sz06106 kijelzés mutatja: a konzollzenet, a --activation-
code parancs, a helyi aktivalasi allapotfajl és a Setup
ablaka. A kdd 60 percig érvényes; jovahagyas utan az
ugynok kijelzi, melyik szervezethez csatlakozott.

Az snmp.min_version alegalacsonyabb kiprébalt
verzio. v3: csak v3, community nem kerUl a halézatra.
v2c: vl nem. Egy ismert nyomtat6t a minimum alatti,
korabban tarolt Utvonalon sem kérdez le. A public csak

megadott community hianyaban és v1 vagy v2c
engedélyezése mellett hasznalatos. MD5- vagy DES-
alapu v3-hitelesitével a konfiguracié nem toltédik be,
kivéve snmp.allow weak v3_crypto: true esetén.

Az ligyndk mindkét beallitast jelenti a felhének.
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A hatar nem allithat6, igy egy valos,
kiugréan nagy nyomtatasi nap is
visszatartast okoz. A mas forrasbal,
példaul e-mailes szamlaléjelentésbél
szamlazott nyomtatét nem a
szamlazasi leolvasashoz, csak a sajat
ugynokleolvasasaihoz méri, mertaz a
forras masképp szamolhat; az altala
kihagyott honapot szamlazoé
Ugynokleolvasas csak akkor
szamlazodik, ha a szamlazasi
leolvasashoz képest ezen a hataron
belll marad. Az tgynokleolvasasokat,
amelyek akkor tarolédtak, amikor a
nyomtatot mas forrasboél szamlaztak,
utélag sem méri a szamlazasi
leolvasashoz, ha a nyomtaté
szamlazasat késébb az tigynokre
allitjak. Dontés utan a leolvasasokat
nem meéri ahhoz a szamlazasi
leolvasashoz, amely a dontést kovetd
elsé leolvasas tarolasakor mar
megvolt, és nem késébbi datumu
annal. Ertelmezésvaltozas nélkli
csOkkenést nem tart vissza, a
szamlazas uj kiindulépontként kezeli. A
PrinterMS Monitorban az Ugyndk
leolvasasa nem szamlazadik, ott nincs
ugras-visszatartas. A védelmet a
PrinterMS Gzemzavar esetén
ideiglenesen kikapcsolhatja; a
meglévo visszatartasok ekkor is
megmaradnak.

Az aktiv szerep kiosztasa
(agents.edit) tovabbrais
athelyezheti a szamlalast. Atfed6
cimtartomanyu halézatoknal a
masodik halézat eszkozei
Osszekapcsolatlanul jelennek meg. A
PrinterMS Monitor Utkdzéskezelése
valtozatlan. A védelmet a PrinterMS
Uzemzavar esetén ideiglenesen
kikapcsolhatja.

A konzollizenet a szolgéltatas
szabvanyos kimenetére kerll, ezért
Linuxon a systemd-napléban,
Dockerben a konténer kimenetében a
teljes kéd olvashato; ezekhez a
hozzaférést korlatozni kell. A korabbi
ugynokverzidk napldi a teljes kddot
tartalmazhatjak.

Az alapérték v1, ezért a szigoritast az
IT-nak kell bedllitania. v3 esetén
snmp . v3 felhasznalénév nélkil az

Uugynok egy nyomtatét sem olvas, csak
az allapotjelzést kildi. A vi/v2c
forgalom titkositatlan marad; a régebbi
verziokat a nyomtaton és a halézaton
is érdemes korlatozni.
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Fenyegetés

F6 - Szabad széveg a
beolvasasban

A nyomtatdnak adott néy,
vagy egy gyartoi mezdébe
beirt név, részleg vagy
megjegyzés az
eszkoztamogatasi
beolvasassal a
PrinterMS-hez kerl.

A7 - Leszerelés és
torlés

Egy felhasznald
felhatalmazas nélkdl
leszerel vagy torol a
felhdébdl egy haldzatot
vagy csomopontot, és
ezzel ledllitja a nyomtatok
szamlaloinak gyUijtését.
B3 - Nyomon nem
kovethetd6 valtozas
Egy halozati beallitas,
utasitas, aktivalas,
visszavonas vagy
szamlalo-visszatartas
feloldasa utan nem
derithet6 ki, ki és mikor
valtoztatott.

C3 - Aktivalasi
kérésaradat

Egy tamado tomegesen
indit névtelen aktivalasi
kérést, hogy elfogyassza
a varakozo kérések
keretét, és a valodi
telepitések ne tudjanak
aktivalédni.

C4 - Lecserélt token

Egy kldnozott,
visszaallitott vagy ellopott
gépen maradt régi
eszkodztoken a tokencsere
utan is hozzaféra
PrinterMS-hez.

AG6 - Telepit6parancs

A rovid telepitéparancsot
kiszolgald
agent.printerms.com
vagy annak frissitési
folyamata idegen
lenyomatot, gyengébb
Windows-ellenérzést
vagy mas alairét iraz
inditoszkriptbe, és a gép
rendszergazdaként
idegen programot futtat.

Beépitett védelem

Az ligyndk a beolvasasbdl elhagyja a nyomtato sajat
nevét (prtGeneralPrinterName), a rendszerkapcsolati,
hely- és kezelémez6k mellett. A gyartéi agakban minden
16 bajtnal hosszabb szbveget helyben <redacted text
len=N> alakra cserél, kivéve a szamot, a pontozott
verzidszamot és a hexadecimalis szamjegyeket; a gyari
szam mez6i és a hexadecimalisan megtartott
szamértékek kivételek. A megtartott érték is atmegy a
cim-, gyariszam- és elérhet6ségszlirén. A szerver a
feltltést ujraellendrzi.

A halozat vagy a csomoépont leszerelése és kényszeritett
torlése az agents.delete jogosultsaghoz kotott;
nélkile a szerver 403-as hibaval elutasitja, és a felulet fel
sem kinalja. A Technikus alapsablonja ezt a
jogosultsagot nem tartalmazza, megadni csak a
Tulajdonos tudja. Minden leszerelési kérés és torlés a
szervezet napléjaba kertl (B3).

A felh6é az igynokhalézatok minden valtozasat (beallitas
és frissitési szabaly, utasitas, aktivalas és elutasitas,
visszavonas, leszerelés és torlés, tokencsere, eszkoz-
hozzarendelés, szamlalo-visszatartas és feloldasa) a
valtozassal egy tranzakcioban a szervezet napldjaba irja:
idépont, végrehajtd (felhasznald, igynok vagy rendszer),
halézat és csomopont. A bejegyzés nem maédosithato, és
amig a szervezet létezik, nem tordlhetd; a tordlt haldzatok
és csomopontok bejegyzései megmaradnak. Token, kdd,
community és jelszé nem kerul bele. A Hal6zatok oldal és
a halozat oldala Naplo részén agents.view
jogosultsaggal olvashato.

A névtelen aktivalasi végpontok hivécimenként (IPv6-on
/64-enként) percenként 10 kérést fogadnak. A szamlalas
kozOs adatbazisban torténik; ha az nem érheté el, a
szerver a kérést elutasitja (429, Ujraprébalas egy perc
mulva), nem engedi at. Egy forrashalézatrol (IPv4 /24,
IPv6 /48) egyszerre legfeliebb 20, a szolgaltatasban
0sszesen 5000 kérés varhat. 2500 varakozo kérés felett
az Uj kod 60 helyett 15 percig érvényes. Az Ugyndk
elutasitas vagy lejarat utan magatol ujraprobalkozik, és
jévahagyas nélkul egyik kérés sem kap hozzaférést.

Tokencserénél a régi token akkor vesziti el érvényét,
amikor az Ugynok el6szor jelentkezik az ujjal, ezzel
igazolva, hogy elmentette; addig a régi mikodik, igy a
csere nem zarhatja ki az Ugynokot. A lecserélt token
minden késébbi hasznalata 401-es elutasitast kap. Ha a
csere Ota tobb mint 10 perc telt el, a szervezet napldjaba
node.token stale use esemény kerUl
(csomoépontonként éranként legfeljebb egy), és a szerver
figyelmeztetést napldz. Visszavonas és leszerelés utan a
csomopont egyik tokenje sem érvényes.

Az éles inditdszkript Windows alatt csak a PrinterMS
Authenticode-alairasat fogadja el, rogzitett alaird-
azonossaggal; a csak SHA-256-alapu ellenérzés a
tesztkdrnyezetre korlatozodik, mas beallitassal az éles
kiszolgald nem ad ki szkriptet. Az éles kiszolgal6 a
megadott lenyomatokat csak az adott kiadas agent-
release.yml kiadasi folyamatatél fogadja el, annak
tesztkdrnyezeti ellen6rzése és védett jovahagyasa utan;
kézi frissitéskor a legutébbi kiadasbol szamitja ki 6ket.
Minden lenyomatot a kiadas let6ltott fajljaihoz mér,
mielétt élesit.
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A szabvanyos agak szovegei és a
legfeljebb 16 bajtos gyartoi szovegek
(példaul kellékanyag-megnevezések)
megmaradnak. A korabbi
Uugynokverzidk a nyomtato nevét is
feltolthetik. A beolvasas elére
megnézhetd (--walk-device) és
helyben tilthato

(support.device walks:
disabled).

A Tulajdonos a jogosultsagot
sablonnal mas tagnak is megadhatja;
ez szandékos atruhazas. Helyi
rendszergazdai joggal a szolgaltatas a
gépen afelhd nélkil is ledllithato vagy
eltavolithato.

A napl6 a felh6bdl inditott valtozasokat
rogziti; a helyi agent. json
modositasat és a gépen végzett
miveleteket nem, ezekre a gép sajat
napldéi szolgalnak. A bejegyzések a
szervezettel egyutt torl6dnek.

Koz0os kilépési cimrél (NAT, CGNAT)
vagy egy /24-es haldzatbol egyszerre
legfeljebb 20 gép varhat jovahagyasra,
a tobbi késébb kap kodot. A
korlatszamlalé kiesése alatt nem indul
Uj aktivalas. Sok forrashalézatrol
érkez6 aradat az egész
szolgaltatasban késleltetheti az Uj
aktivalasokat; a mar aktivalt
ugynokoket nem érinti.

A tokencserét és a visszavonast
agents.edit jogosultsagu
felhasznald inditja. Az aktualis token
masolatat a szerver nem kilénbozteti
meg az eredetitél; gyanu esetén
cserélni vagy visszavonni kell. Az
esemeényrél kiilon e-mail nem megy.

Az inditdszkriptet és a benne 1évd
lenyomatokat ugyanaz a kiszolgald
adja, ezért a téle flggetlen ellenérzés a
kiadas alairt checksums . txt fajlja:
cosign verify-blob a GitHub-
kiadasbol letoltott
checksums.txt.sigés
checksums.txt.pemfijllal, az
agent-release.yml folyamat adott
kiadashoz kotott azonossagara. Az
ellenérzés barmely internetet eléré
munkaallomason futtathato; a
gyujtégépnek nem kell a Sigstore-t
elérnie.
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Fenyegetés

A1l - Frissitési méd

Egy Uj kiadas az IT
dontése nélkil, egyszerre
telepll minden gépre.

A3 - Azonnali kiadas
Egy feltort kiadasi
folyamat alairt, de hibas
vagy rosszindulatu
kiadasa a felfedezése
elétt eléri a gépeket.

A4 - Alairékulcs
Egyetlen ellopott vagy
visszaélésre hasznalt
alairékulcs futtathato
programot hagy jova a
gépeknek.

E1l- Eszkodztoken a
lemezen

Lemezképbdl, mentéshbdl
vagy a géprél masolt
eszkodztokennel valaki az
ugynok nevében kiild
adatot vagy kap utasitast.

E2 - Root jogu gyiijto
macOS-en

A nyomtatok valaszait
feldolgozo gyijté egy
hibajan at a tamado root
jogosultsaggal futtat
kédot a Macen.

G1 - Felh6kapcsolat
Egy modositott beallitas,
egy atiranyitas vagy egy
kozbeékel6dd haldzati
eszkoz az eszkdztokent
és a mérési adatokat
idegen kiszolgalohoz
juttatja.

G2 - Biztonsagi
kapcsolat

Aki sebezhetbséget talal
az ugynokben vagy a
PrinterMS felhében, nem
tudja, hova jelentse, ezért
a hiba nyilvanossagra
kerul, miel6tt a PrinterMS
javithatna, vagy el sem jut
hozza.

Beépitett védelem

A PrinterMS szervezeti vagy halézati beallitasa dont, az U]
telepités helyi automatic modja ezt kdveti: automatikus
beallitasnal az ellendrzott kiadas kérés nélkll, a 24 oras
varakozas (A3) utan telepll, managed beallitasnal csak
egy agents.edit jogosultsagu tag kérésére. A helyi és a
felhés maod kozll a szigorubb érvényes.

Az Ugynok egy kiadast az alairt kiallitasi id6 és a gépen
tortént elsé ellendrzés kdzul a késébbi utan 24 draval tolt
le és telepit, igy visszadatumozas vagy Ujrainditas nem
roviditi. Addig soak_waiting allapotot és a varakozas
végét jelenti, a felllet ,Biztonsagi varakozas” allapotot
mutat. Ezalatt a PrinterMS a kiadast leallithatja.

A frissitési jegyzéket legalabb két fluggetlen kulcs alairasa
hitelesiti: az Ugynok, a bizalmi gydkeret készitd eszkoz és
a kiadasi ellendrzés elutasitja a 2-nél kisebb kliszobot,
ilyen gyokeérrel az igynok nem frissit. A privilegizalt segéd
telepités el6tt Ujra ellendrzi az alairasokat és a fajl
lenyomatat.

Windows alatt a token gépszint(i DPAPI-védelemmel
tarolddik (dpapi:vi:): afriss Setupigy irja, a meglévo
telepités az aktualis Setup futtatasa utan, az els6
hitelesitett jelentkezéskor, frissitési tranzakcion kivul
alakitja at. Linux, macOS és Docker alatt a token 0600-as
fajl, csak a szolgaltatasfiok és a root olvassa. Az igynok
jelenti a tarolas madjat (token_storage); a masolt
tokent tokencsere vagy visszavonas érvényteleniti (C4).

Az install.sh amacOS-gylijtét a rejtett,
bejelentkezésre nem hasznalhaté _printerms fiokkal
futtatja (500 alatti rendszerazonositd, /usr/bin/false
héj). A root tulajdonu agent . json fajlt csak olvassa, irni
csak a sajat Data konyvtaraba tud. A frissitést és a tavoli
leszerelést kulén root LaunchDaemonok végzik: csak
root vagy e fiok fajljait fogadjak el, a torolt itvonalakat root
tulajdonu fajlokbdl veszik, frissitést csak sajat root
konyvtarban ellen6érzott masolatbdl telepitenek.

A server urlcsakaprinterms.comtartomany cime
lehet, klilonben a konfiguracié nem toltédik be; eltérni
csak helyben, az allow _custom_server url
beallitdssal vagy a DCA_ALLOW_CUSTOM_SERVER URL=1
valtozoval lehet, a felhbél nem. Az igyndk az API
atiranyitasat soha nem koveti, legalabb TLS 1.2-t
hasznal, és a tanusitvanyt az OS bizalmi taraval ellenérzi.
A megadott proxy url (vagy DCA_PROXY_ URL) minden
feln6kérésre érvényes, és megeldzi a HTTPS _PROXY,
HTTP_PROXY €S NO_PROXY valtozokat. strict_tls
modban csak a proxy_url szamit, ésa server url
kiszolgaléjanak tanusitvanylancaban szerepelnie kell egy
server_ spki_ sha256 Kulcsnak.

Ahttps://www.printerms.com/.well-
known/security.txt fajl (RFC 9116) megadja a
bejelentési cimet (support@printerms.com), a magyar és
az angol nyelvet, és a Biztonsag oldal ,Sebezhetdség
bejelentése” részére mutat. A szabaly: a bejelenté
bizalmasan, e-mailben jelez, a PrinterMS 5 munkanapon
bellil visszaigazol, és a részletek a javitasig, de legfeljebb
90 napig nem kerllnek nyilvanossagra.

A tlizfalszabaly minden sornal fliggetlen, tgyféloldali korlat marad.
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Helyi beallitas és maradé kockazat

A ddntés a felhdben van; a fiok
feltorése ellen A3 és A4 véd. Flggetlen
helyi korlatot csak az IT allit
parancssorbol: -—update-mode vagy
DCA_UPDATE_MODE (approval,
managed); az alkalmazas jelzi, ha ez
szigorubb. approval modban a gép
rendszergazdaja is jévahagyhat
(talcaikon, UAC, napld).

A varakozas surg0s javitasra is
vonatkozik; hibas Uj verzional az
egészségellendrzéshez kotott
visszaallitas véd. A Docker-képet az IT
cseréli, ott nincs varakozas.

A kiszob csak akkor jelent két
fuggetlen dontést, ha a kulcsokat kulon
személyek vagy rendszerek kezelik. A
két kulcs ma egy felhés projektben,
egy tulajdonosi azonossag alatt van;
szétvalasztasuk a PrinterMS tervezett
feladata.

A DPAPI a géprdl elvitt masolat ellen
véd, a helyi rendszergazda vagy
SYSTEM jogu kdd ellen nem. Az
install.psl-gyel telepitett vagy
régebbi Setuprdl csak dnfrissitett géep a
sima fajlt tartja meg, amig az aktualis
Setup nem fut. A lemeztitkositas az IT
feladata.

A meglévd Mac az install.sh Ujboli
futtatasakor valt at (a macOS-lgynok
nem frisslil magatdl); addig a gy(ijt6é
root jogosultsaggal fut. A root segédek
kiemelt jogu kddok maradnak, a helyi
rendszergazda az Ugynokot
maodosithatja. Windows, Linux és
Docker alatt a gyujt6é eddig is
rendszergazdai jog nélkul fut (05).

Alapértelmezésben nincs
kulcsrogzités, és proxy url nélkil a
kornyezeti proxyvaltozok érvényesek.
strict_tls mellett vallalati TLS-
vizsgalat csak a vizsgald
tanusitvanykiadé kulcsanak
rogzitésével mikodik, és
kulcscserekor a rogzitést frissiteni kell.
A frissitési fajlok kiszolgalojat a
rogzités nem érinti, azokat az alairas
védi (A4). A régebbi Ugynokverziok
ezeket a szabalyokat nem ismerik.

A bejelentések az Gigyfélszolgalati
postafiokba érkeznek; kilon biztonsagi
cim és dijazott hibakeres6 program
nincs. A fajl lejarati datumat a
PrinterMS évente meguijitja.
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10/ Uzemeltet6i ellenérzés

Uzemeltetési ellendrzés és eltavolitas

Joévahagyaskor rogzitendé

A gazdagép és felel6se; a telepitett verzio és kiadasi SHA-256; a jovahagyott nyomtaté-1P-k/CIDR-ek; a felhds cimlista helyi
korlatozasi madja; az engedélyezett protokollok; a felhds modositasra jogosultak; a leolvasasi Utem; a frissitési mad; a helyi
adatkonyvtar védelme; a felhébeli megbrzés és az eltavolitas felelése.

Kapcsolat, proxy és miikodés ellenérzése

1. Kiadas: a telepit6 alairasat és SHA-256 azonositojat a jovahagyott kiadassal 6sszevetni. A kiadéhoz tartozo alairas és a
hash ellenérzése kilon lépés.

2. APl-elérés: curl.exe -fsS https://api.printerms.com/healthz Windows alatt, mas rendszerencurl.Eza
tesztfolyamat DNS/TLS/elérését igazolja; a szolgaltatasét a sikeres hitelesitett heartbeat bizonyitja.

3. Proxy: javasolt a proxy url megadasa az agent.json fajlban (vagy bca PROXY URL a szolgaltatas kdrnyezetében); ez
els6bbséget élvez. Nélkule a szolgaltatas sajat kdrnyezetének HTTPS _PROXY, HTTP_PROXY €S NO_PROXY valtozoi
érvényesek; strict_tls mellett az Ugynok ezeket figyelmen kivil hagyja. A felh6 TLS-ellen6rzése az OS bizalmi tarat
hasznalja, kulcsrogzités csak strict_tls eseténvan (09, G1); vallalati TLS-vizsgalathoz a szolgaltatas szamara
megbizhato gyokértanusitvany szikséges. A nyomtatéi SNMP/IPP nem megy a webproxyn at.

4. Nyomtato: egy jovahagyott eszkoz gyari szamat, szamlaldjat és allapotat 6sszevetni a PrinterMS-ben latott adattal.
Tlzfal/EDR-napléval ellenérizni a tényleges célokat és gyakorisagot.

5. Folytonossag: ellenérizni az Ujraindulast, az adatsor Urlilését és a kimaradasjelzést. CPU-, RAM-, lemez- és forgalmi
értéket a tényleges flottaval mérni; univerzalis terhelési garancia nincs.
Azonnali helyi leallitas internet nélkul
A kovetkez6 muveletek adminisztratori jogosultsaggal allitjak le a gydijtét és tiltjak annak szokasos automatikus

Ujraindulasat. Nem torolnek adatot és nem vonjak vissza a felhétokent.

Windows sc.exe config printerms-agent start= disabled
(admin terminal) sc.exe stop printerms-agent
sc.exe query printerms-agent -az elvart allapot: STOPPED.

Linux sudo systemctl disable --now printerms-agent

macOS sudo launchctl disable system/com.printerms.agent
sudo launchctl bootout system/com.printerms.agent

Docker docker update --restart=no printerms-agent
docker stop printerms-agent;orchestrator esetén a kivant példanyszamot/Ujrainditast ott is
maodositani kell.

Futd karbantartas és kulsé telepitésvezérld kulon is kezelendd. Incidensnél haldzati izolalas is alkalmazhato. Visszaengedés el6tt
egyeztesse a helyi és felh6s konfiguraciot.

Teljes eltavolitas és adattorlés

Windows: Beallitasok — Alkalmazasok — PrinterMS Agent — Eltavolitas. A nativ eltavolité szerveroldali tokenvisszavonast
kovetel meg; ha ez nem igazolhato, a telepitést megdrzi/visszadllitja az tjraprobalashoz. Offline azonnali tiltashoz a fenti
leallitas hasznalhato. A programkdnyvtar kézi torlése ne elézze meg az eltavolitot.

Linux/macOS/Docker: a token felhdbeli visszavonasa utan a szolgaltatas/csomag vagy konténer, valamint a konfiguracio
és tartds adatkonyvtar/kotet eltavolitandd. Linuxon a sima csomageltavolitas adatot hagyhat; a teljes takaritas a csomag és
telepitési méd szerint torténjen. A helyi eltavolitas utan a korabbi felh6adatok kilén torlési eljaras ala tartoznak.

Dokumentumok és kapcsolat

Adatfeldolgozasi megallapodas - Alfeldolgozoi jegyzék - Adatkezelési tajékoztatd - DCA-feltételek - Szolgaltatdi adatok
Tamogatas és biztonsagi esemény: support@printerms.com - Adatvédelem: privacy@printerms.com
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